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1. TUJUAN

Untuk memastikan bahwa data pribadi individu dikelola, dilindungi, dan diproses dengan cara

yang aman, etis, dan sesuai dengan hukum yang berlaku.

2. CAKUPAN

2.1.

22,

Prosedur ini meliputi aspek pemrosesan Data Pribadi, diantaranya mencakup:
2.1.1. Perekaman Aktivitas Pemrosesan Data Pribadi;

2.1.2. Penilaian Dampak Pelindungan Data Pribadi

2.1.3. Pemerolehan/Pengumpulan Data Pribadi;

2.1.4. Pengolahan dan Analisa Data Pribadi:

2.1.5. Penyimpanan Data Pribadi;

2.1.6. Perbaikan/Pembaruan Data Pribadi;

2.1.7. Transfer/Penyebarluasan Data Pribadi;

2.1.8. Penghapusan/Pemusnahan Data Pribadi;

2.1.9. Pencegahan dan penanganan kegagalan Pelindungan Data Pribadi.

Prosedur ini berlaku di lingkungan PT Hutama Karya (Persero), kecuali Anak Perusahaan
dan Afiliasi.

3. REFERENSI

3.1,

3.2,

3.3.

3.4.

3.5.

Undang-Undang Republik Indonesia Nomor 27 Tahun 2022 tentang Pelindungan Data
Pribadi (Lembaran Negara Tahun 2022 Nomor 196, Tambahan Lembaran Negara Nomor
6820);

Undang-Undang Republik Indonesia Nomor | Tahun 2024 tentang Perubahan Kedua
atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik
(Lembaran Negara Tahun 2024 Nomor 1, Tambahan Lembaran Negara Nomor 6950);
Peraturan Menteri Badan Usaha Milik Negara Republik Indonesia Nomor
PER-2/MBU/03/2023 tentang Pedoman Tata Kelola dan Kegiatan Signifikan Badan
Usaha Milik Negara (Berita Negara Tahun 2023 Nomor 262 halaman 144);

Control Objectives for Information and Related Technologies 2019: DSS05 Managed
Security Services

ISO/IEC 27001:2022 - Information security, cybersecurity and privacy protection
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3.6. ISO/IEC 27701:2019 - Security techniques - Extension to ISO/IEC 27001 and ISO/IEC
27002 for privacy information management

3.7. Kebijakan Sistem Manajemen Keamanan Informasi

3.8. Kebijakan Pelindungan Data Pribadi

3.9. Manual Tata Kelola Teknologi Informasi

3.10. Prosedur Data Governance

3.11. Prosedur Manajemen Risiko

3.12. Prosedur Pengelolaan Operasi T1

3.13. Prosedur Pengelolaan Akses

3.14. Prosedur Pengelolaan Layanan Insiden & Problem TI

3.15. Prosedur Pengelolaan Insiden Keamanan Siber

3.16. Prosedur Penghargaan dan Sanksi (Reward & Penalty)

4. DEFINISI

4.1. Data adalah kumpulan fakta, angka, atau informasi yang belum diolah atau dianalisis,
yang dapat digunakan untuk mendapatkan wawasan atau membuat keputusan.

4.2. Data Breach Response Plan adalah dokumen yang menjelaskan langkah-langkah ketika
terjadi kebocoran data.

4.3. Data Pribadi adalah data tentang orang perseorangan yang teridentifikasi atau dapat
diidentifikasi secara tersendiri atau dikombinasi dengan informasi lainnya baik secara
langsung maupun tidak langsung melalui sistem elektronik atau nonelektronik.

4.4. Data Pribadi Umum adalah jenis data pribadi yang tergolong sebagai informasi dasar
atau non-sensitif tentang individu.

4.5. Data Pribadi Spesifik adalah informasi yang lebih mendalam dan sensitif tentang
individu, yang dapat digunakan untuk mengidentifikasi dan meminimalkan risiko privasi
saat memproses data pribadi.

4.6. Data Privacy Office yang selanjutnya disingkat DPO adalah unit atau tim di perusahaan

yang bertanggung jawab untuk mengelola, melindungi, dan memastikan kepatuhan
terhadap peraturan privasi dan pelindungan data pribadi. Beranggotakan Ketua & Wakil
DPO, Fungsional : Risk, Internal Control, Compliance, Legal dan Technology serta Data

Privacy Coordinator (Perwakilan VP di tiap unit kerja).
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4.7.

4.8.

4.9.

4.10.

4.11.

4.12.
4.13.

4.14.

4.15.

4.16.

4.17.

4.18.

Data Protection Impact Assessment atau Penilaian Dampak Pelindungan Data
Pribadi yang selanjutnya disingkat DPIA adalah proses identifikasi dan meminimalkan
risiko privasi saat memproses data pribadi.

Informasi adalah keterangan, pernyataan, gagasan, dan tanda-tanda yang mengandung
nilai, makna, dan pesan, baik data, fakta, maupun penjelasannya yang dapat dilihat,
didengar, dan dibaca yang disajikan dalam berbagai kemasan dan format sesuai dengan
perkembangan teknologi informasi dan komunikasi secara elektronik ataupun
nonelektronik.

Komite PDP adalah unit atau tim di perusahaan yang bertanggungjawab untuk
menetapkan program, memonitoring dan evaluasi serta memastikan kecukupan sumber
daya (people, process, technology) terkait pelindungan data pribadi perusahaan.
Lembaga PDP adalah lembaga independen yang mengawasi penyelenggaraan dan
penegakan hukum administrasi pelanggaran aturan PDP.

Pelindungan Data Pribadi yang selanjutnya disingkat PDP adalah keseluruhan upaya
untuk melindungi Data Pribadi dalam rangkaian pemrosesan Data Pribadi guna
menjamin hak konstitusional subjek Data Pribadi.

Perusahaan adalah PT Hutama Karya (Perseero).

Prosesor Data Pribadi adalah setiap orang, badan publik, dan organisasi maupun
lembaga yang bertindak sendiri-sendiri atau bersama-sama dalam melakukan
pemrosesan Data Pribadi atas nama Perusahaan, dalam hal ini pihak ketiga yang
ditugaskan oleh perusahaan.

Risiko adalah suatu keadaan, peristiwa, atau kejadian ketidakpastian di masa depan yang
berdampak pada tujuan strategis perusahaan.

Record of Processing Activities atau Rekaman Aktifitas Pemrosesan Data Pribadi
yang selanjutnya disingkat RoPA adalah catatan aktivitas pemrosesan data pribadi di
perusahaan.

Subjek Data Pribadi yang selanjutnya disingkat SDP adalah orang perseorangan yang
pada dirinya melekat Data Pribadi.

Unit Kerja Pemilik Proses Bisnis adalah unit kerja di Perusahaan yang menghasilkan
atau menggunakan Data Pribadi sesuai lingkup tanggung jawab proses bisnis masing-
masing.

Unit Kerja Pengelola Teknologi Informasi adalah Divisi Engineering dan Teknologi

Informasi PT Hutama Karya (Persero).




bt

Inevani Uniuk Solini

| No. Dokumen : || SP/TI/P/023

PROSEDUR

PELINDUNGAN DATA PRIBADI Tanggal Terbit ¢ || 16/12/2024

Halaman : || 4 dari 22

5

KETENTUAN

pemerolehan dan
pengumpulan

penghapusan atau
pemusnahan

pengolahan dan penyimpanan perbaikan dan ncnampllan, transfer,
penganalisisan pembaruan penyebarluasan/
pengungkapan

Peraturan Direksi Pelindungan Data Pribadi

Prosedur Pelindu

ingan Prosedur Pelindungan :msed:: :::n:,‘nf: Prosedur Pelindung d dung; Prosedur Pelindungan
Data Pribadi Data Pribadi ek "’ i Data Pribadi Data Pribadi Data Pribadi

Manual Tata Keiola Tl & Prosedur Data Governance

5.1.

Kebijakan dan Prosedur SMKI (Sistem Manajemen Keamanan Informasi— IS0 27001:2022)
s atiin sl s s i sl s i o R S i i A i

Gambar 1. Proses Pengelolaan Data Pribadi

Perekaman Aktifitas Pemrosesan Data Pribadi
5.1.1. Unit kerja terkait dan DPO wajib melakukan perekaman terhadap seluruh aktifitas
pemrosesan Data Pribadi.
5.1.2. Perekaman aktifitas pemrosesan (Record of Processing Activities/RoPA) Data
Pribadi paling sedikit memuat:
5.1.2.1. Nama dan detail kontak Perusahaan, dan/atau Prosesor Data Pribadi;
5.1.2.2. Sumber pengumpulan dan tujuan pengiriman Data Pribadi;
5.1.2.3. Dasar pemrosesan Data Pribadi;
5.1.2.4. Tujuan pemrosesan Data Pribadi;
5.1.2.5. lJenis Data Pribadi;
5.1.2.6. Kategori Subjek Data Pribadi;
5.1.2.7. Pihak selain Perusahaan yang dapat mengakses Data Pribadi;
5.1.2.8. Pemenuhan hak Subjek Data Pribadi;
5.1.2.9. Pemetaan aliran Data Pribadi;
5.1.2.10. Masa retensi; dan
5.1.2.11. Langkah teknis dan organisasi dalam rangka pengamanan Data Pribadi.
5.1.3. Dalam hal Perusahaan menunjuk Prosesor Data Pribadi, Perusahaan harus
memastikan Prosesor Data Pribadi melakukan perekaman aktifitas pemrosesan.
5.1.4. Perckaman aktifitas pemrosesan yang dilakukan oleh Prosesor Data Pribadi,
paling sedikit memuat:
5.1.4.1. Nama dan kontak Prosesor Data Pribadi;
5.1.4.2. Lingkup kegiatan pemrosesan Data Pribadi;
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5.1.4.3. Rincian transfer Data Pribadi; dan

5.1.4.4. Deskripsi umum langkah organisasi dan teknis pengamanan Data
Pribadi.

Hasil perekaman aktifitas pemrosesan Data Pribadi wajib disimpan dalam bentuk

tertulis secara elektronik dan/atau non elektronik.

. Hasil perekaman aktifitas pemrosesan Data Pribadi harus diperbaharui dalam hal

terdapat perubahan terhadap informasi.
Hasil perekaman beserta perubahannya wajib disimpan oleh setiap unit kerja dan
DPO.

. Dalam hal diminta oleh Lembaga PDP, Perusahaan wajib memberikan dokumen

hasil perekaman aktifitas pemrosesan Data Pribadi.

Penilaian Dampak PDP

521

s2.2

5.2.3.

Unit kerja terkait dan DPO wajib melakukan penilaian dampak PDP serta

penilaian risiko sebelum melakukan pemrosesan Data Pribadi dengan risiko

tinggi.

Penilaian dampak Pemrosesan Data Pribadi yang memiliki potensi tinggi dapat

meliputi:

5.2.2.1. Pengambilan keputusan secara otomatis yang memiliki akibat hukum
atau dampak yang signifikan terhadap Subjek Data Pribadi:

5.2.2.2. Pemrosesan atas Data Pribadi yang bersifat spesifik:

5.2.2.3. Pemrosesan Data Pribadi dalam skala besar;

5.2.2.4. Pemrosesan Data Pribadi untuk kegiatan evaluasi, penskoran, atau
pemantauan yang sistematis terhadap Subjek Data Pribadi;

5.2.2.5. Pemrosesan Data Pribadi untuk kegiatan pencocokan atau
penggabungan sekelompok data;

5.2.2.6. Penggunaan teknologi baru dalam pemrosesan Data Pribadi: dan

5.2.2.7. Pemrosesan Data Pribadi yang membatasi pelaksanaan hak Subjek Data
Pribadi.

Penilaian dampak PDP paling sedikit memuat:

5.2.3.1. Deskripsi secara sistematis mengenai kegiatan pemrosesan Data Pribadi
dan tujuan pemrosesan Data Pribadi, termasuk kepentingan Perusahaan

dari pemrosesan ini;
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53.

5.2.3.2. Penilaian kebutuhan dan proporsionalitas antara tujuan dan kegiatan
pemrosesan Data Pribadi;

5.2.3.3. Penilaian risiko terhadap pelindungan hak Subjek Data Pribadi; dan

5.2.3.4. Langkah yang digunakan Perusahaan untuk melindungi Subjek Data

Pribadi dari risiko pemrosesan Data Pribadi.

5.2.4. DPO harus melakukan reviu penilaian dampak PDP jika terdapat perubahan

3.2.5.

5.2.6.

risiko pemrosesan Data Pribadi.

DPO mendokumentasikan secara tertulis penilaian dampak PDP beserta langkah

yang digunakan untuk melindungi Subjek Data Pribadi dari risiko pemrosesan.

Dalam melakukan penilaian dampak PDP, Perusahaan dapat berkonsultasi

kepada Lembaga PDP dalam hal:

5.2.6.1. Pemrosesan membawa kerugian material dan/atau non-material pada
Subjek Data Pribadi

5.2.6.2. Tidak ada kebijakan teknis dan organisasi yang dapat disediakan

Perusahaan untuk meminimalisasi dampak negatif tersebut.

Pemerolehan dan Pengumpulan Data Pribadi

3.3.1,

3.2

5.3.3.

Dasar Hukum Pengumpulan Data

5.3.1.1. Pengumpulan data harus memiliki dasar hukum yang jelas, seperti
persetujuan (consent) individu, kewajiban hukum, kepentingan publik,
atau kepentingan sah organisasi.

5.3.1.2. Jika dasar hukumnya adalah persetujuan, harus diberikan secara
sukarela, eksplisit, dan dengan informasi yang cukup.

Tujuan Pemerolehan dan Pengumpulan Data

Tujuan pemerolehan dan pengumpulan data harus dijelaskan secara spesifik,

jelas, dan transparan terhadap Subjek Data Pribadi.

Sebelum pemerolehan dan pengumpulan data, Subjek Data Pribadi harus diberi

tahu tentang:

5.3.3.1. ldentitas dan kontak Perusahaan;

5.3.3.2. Tujuan pengumpulan dan dasar hukumnya;

5.3.3.3. Pihak-pihak yang akan menerima data (jika ada);

5.3.3.4. Hak-hak individu atas data mereka, seperti hak akses, perbaikan,
penghapusan, dan penarikan persetujuan; dan

5.3.3.5. Risiko potensial, jika ada, terutama terkait dengan keamanan data.
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5.3.4. Jenis Data yang Dikumpulkan

5. 341,

5.3.4.2.

Pemerolehan dan pengumpulan data yang relevan dan proporsional
sesuai kebutuhan.

Data umum (seperti data nama, alamat, jenis kelamin) dan data spesifik
(seperti nomor rekening, riwayat medis, nomor sim) memerlukan
perlindungan tambahan dan, dalam banyak yurisdiksi, pengumpulan
data semacam ini hanya dapat dilakukan dengan dasar hukum yang

sangat kuat.

5.3.5. Keamanan Data Selama Pengumpulan

5.3.5.1.

2352,

Langkah-langkah keamanan harus diterapkan untuk melindungi data
dari akses, perubahan, atau pengungkapan yang tidak sah selama
pemerolehan dan pengumpulan.

Platform atau metode pemerolehan dan pengumpulan data pribadi
(misalnya, formulir online) harus memiliki enkripsi dan keamanan yang

memadai.

5.4. Pengolahan dan Analisa Data Pribadi

5.4.1. Menentukan mekanisme dan/atau standar penerapan kualitas data untuk

memastikan bahwa Data Pribadi yang diolah dan dianalisis telah akurat dan

lengkap.
54.1.1.

Dalam penerapan kualitas data diperlukan metrik kualitas data yang

tepat. Metrik kualitas data mencakup:

a) Kelengkapan data (completeness) yaitu sejauh mana data yang
dibutuhkan tersimpan;

b) Keakuratan data (accuracy) yaitu sejauh mana nilai data sesuai
dengan nilai aktual atau nilai sebenarnya;

¢) Keunikan (uniqueness) yaitu tidak ada duplikasi data, atau setiap
data memiliki satu identifikasi;

d) Validitas (validity) yaitu data dinyatakan valid bila sesuai dengan
sintaks data (format, tipe, range) yang ditetapkan;

e) Ketepatan waktu (timeliness) yaitu data sesuai dengan kenyataan

untuk periode waktu tertentu; dan
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5.

5.4.2.

5.4.3.

5.4.4.

f) Konsistensi (consistency) yaitu data yang sama disimpan di tempat
yang berbeda akan memiliki nilai yang sama (konsisten).

5.4.1.2. Peningkatan Kualitas Data dapat dicapai dengan:

a) Melakukan profiling kualitas data secara berkala;

b) Menyusunan program peningkatan kualitas data; dan

¢) Melaksanakan data cleansing dan data correction jika diperlukan.
Memberikan informasi kepada Subjek Data Pribadi jika terdapat pengolahan dan
penganalisisan Data Pribadi di luar atau sebagai tambahan tujuan dari tujuan awal
pengolahan dan penganalisisan Data Pribadi;
Memfasilitasi hak Subjek Data Pribadi untuk mengajukan keberatan atas tindakan
pengambilan keputusan yang hanya didasarkan pada pemrosesan secara otomatis;
dan
Menerapkan prinsip-prinsip pemrosesan Data Pribadi dalam hal pengolahan dan
penganalisisan Data Pribadi sesuai dengan ketentuan peraturan perundang-

undangan.

Penyimpanan Data Pribadi

ks

352

Untuk Data Pribadi yang berbentuk digital (soficopy), Perusahaan wajib

mempertimbangkan beberapa hal sebagai berikut:

5.5.1.1. Implementasi enkripsi terhadap data pribadi untuk menghindari akses
dari pihak yang tidak berhak;

5.5.1.2. Hak akses ditetapkan berdasarkan role-based access control, serta
otentikasi dan otorisasi pengguna;

5.5.1.3. Data Pribadi yang telah dienkripsi dan ditetapkan hak akses atasnya,
disimpan dalam sistem penyimpanan yang aman dan terkelola dengan
baik, misalnya server internal atau cloud storage; dan

5.5.1.4. Pemantauan terhadap sistem penyimpanan data dilakukan secara
berkala untuk mendeteksi adanya ancaman pelanggaran atau potensi
kebocoran data.

Untuk Data Pribadi yang berbentuk fisik (hardcopy), Komite PDP dan DPO

wajib mempertimbangkan beberapa hal sebagai berikut:

5.5.2.1. Implementasi penguncian berlapis terhadap data pribadi untuk

menghindari akses dari pihak yang tidak berhak.
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5.6.

333,

5.5.2.2. Data Pribadi yang telah ditetapkan hak akses atasnya, disimpan dalam
lemari atau ruangan khusus, yang kuat dan aman terhadap ancaman
pembongkaran maupun bencana alam.

5.5.2.3. Pemantauan terhadap lokasi penyimpanan data dilakukan secara berkala
untuk mendeteksi adanya ancaman pelanggaran atau potensi kebocoran
data.

Backup data pribadi dilakukan secara berkala sesuai Prosedur Pengelolaan

Operasi T1, untuk memastikan bahwa data pribadi di sistem penyimpanan dapat

dipulihkan (Restore) dalam situasi darurat atau bencana.

Perbaikan/Pembaruan Data Pribadi

5.6.1.

5.6.2.

5.6.3.

5.6.4.

3.46.3.

5.6.6.

Subjek Data Pribadi berhak melengkapi, memperbarui, dan/atau memperbaiki

kesalahan dan/atau ketidakakuratan Data Pribadi tentang dirinya melalui sarana

yang telah disediakan oleh Unit Kerja terkait seperti aplikasi employee self

service HC dan aplikasi vendor management system, atau dengan meminta secara

tertulis kepada Unit Kerja terkait jika tidak terdapat sarana yang disediakan.

Unit kerja terkait wajib melakukan verifikasi atas pelaksanaan perbaikan dan/atau

pembaruan yang dilakukan Subjek Data Pribadi untuk memastikan kesesuaian

dengan tujuan pemrosesan Data Pribadi.

Unit kerja terkait melakukan perbaikan Data Pribadi dengan cara mengganti data

awal dengan data baru atau mengubah dengan membuat catatan tambahan dalam

hal tidak dimungkinkan untuk mengganti data awal.

Unit kerja terkait wajib memberitahukan hasil pembaruan dan/atau perbaikan

Data Pribadi kepada Subjek Data Pribadi.

Unit kerja terkait wajib menolak permohonan perbaikan dan/atau pembaruan

apabila:

5.6.5.1. Membahayakan keamanan, kesehatan fisik, atau kesehatan mental
Subjek Data Pribadi dan/atau orang lain;

5.6.5.2. Berdampak pada pengungkapan Data Pribadi milik orang lain; dan

5.6.5.3. Bertentangan dengan kepentingan pertahanan dan keamanan nasional.

Dalam penolakan permohonan tersebut, Unit kerja terkait harus

menginformasikan kepada Subjek Data Pribadi beserta alasannya yang sah.
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5.7.

5.8.

3:6.7.

5.6.8.

5.6.9,

Unit kerja terkait wajib memperbarui dan/atau memperbaiki kesalahan dan/atau
ketidakakuratan Data Pribadi paling lambat 3 x 24 (tiga kali dua puluh empat)
jam terhitung sejak Unit kerja terkait menerima permintaan pembaruan dan/atau
perbaikan Data Pribadi.
Unit kerja terkait yang telah melakukan pembaruan dan/atau perbaikan Data
Pribadi berdasarkan permohonan Subjek Data Pribadi, harus mengirimkan
keterangan kepada Subjek Data Pribadi yang berisi:
5.6.8.1. Status keberhasilan pembaruan dan/atau perbaikan Data Pribadi
5.6.8.2. Jika pembaruan dan/atau perbaikan tidak berhasil, maka keterangan
harus disertai dengan alasan ketidakberhasilannya.
Setelah Unit Kerja terkait hasil melakukan pembaruan dan/atau perbaikan Data
Pribadi, Unit kerja terkait harus menyampaikan Data Pribadi baru atau yang telah
diperbaiki kepada pihak lain yang menerima Data Pribadi tersebut dari
Perusahaan, termasuk Prosesor Data Pribadi yang memproses Data Pribadi

tersebut.

Transfer | Penyebarluasan Data Pribadi

5.7.1.

Ketentuan transfer dan/atau penyebarluasan Data Pribadi merujuk kepada
ketentuan Pertukaran Informasi di Dalam dan dengan Pihak Luar Perusahaan
pada Kebijakan Manajemen Keamanan Informasi, pasal 15 tentang Manajemen

Operasi dan Komunikasi TI.

. Ketentuan ini dimaksudkan untuk memitigasi potensi terungkapnya Data Pribadi

secara tidak sah selama proses transfer dan/atau penyebarluasan Data Pribadi
belangsung yang mengakibatkan modifikasi atau penyalahgunaan Data Pribadi

oleh pihak yang tidak berwenang.

Penghapusan Data Pribadi

3.8.1.

Unit kerja terkait wajib menghapus Data Pribadi dalam hal:

58.1.1. Telah habis masa retensinya dan berketerangan dimusnahkan
berdasarkan jadwal retensi arsip;

5.8.1.2. Data Pribadi tidak lagi diperlukan untuk pencapaian tujuan pemrosesan
Data Pribadi;

5.8.1.3. Subjek Data Pribadi telah melakukan penarikan kembali persetujuan

pemrosesan Data Pribadi;
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5.8.1.4. Terdapat permintaan dari Subjek Data Pribadi; atau

5.8.1.5. Data Pribadi diperoleh dan/atau diproses dengan cara melawan hukum.

5.8.2. Dalam hal Data Pribadi diperoleh dan/atau diproses dengan cara melawan hukum,

maka kewajiban menghapus Data Pribadi dilaksanakan berdasarkan putusan

pengadilan.

5.8.3. Penghapusan / pemusnahan Data Pribadi dilakukan dengan melaksanakan:

§.8:3:1,
5.8.3.2.

3833,
5.8.3.4.
3834,
5.8.3.6.

3831

Identifikasi Data Pribadi yang akan dihapus;

Pemisahan Data Pribadi yang akan dimusnahkan untuk mencegah
penghapusan yang tidak sengaja;

Pemilihan metode penghapusan / pemusnahan yang sesuai;
Penghapusan / pemusnahan Data Pribadi secara aman;

Penyusunan laporan kegiatan pemusnahan;

Audit untuk memastikan bahwa Data Pribadi tersebut telah dihapus /
dimusnahkan secara permanen;

Pelaporan kepada Lembaga PDP jika terjadi kegagalan PDP selama

proses penghapusan / pemusnahan Data Pribadi;

5.8.4. Unit kerja terkait wajib memberitahukan penghapusan dan/atau pemusnahan Data

Pribadi kepada Subjek Data Pribadi, paling sedikit memuat:

5.84.1.
5.8.4.2.
5.8.4.3.
5.8.4.4.
5.8.4.5.
5.8.4.6.

Subjek Data Pribadi;

Informasi penghapusan / pemusnahan;

Jenis Data Pribadi yang dihapus / dimusnahkan;

Alasan penghapusan / pemusnahan;

Tanggal efektif penghapusan / pemusnahan Data Pribadi;

Informasi kontak Perusahaan.

5.8.5. Jangka waktu pemberitahuan penghapusan / pemusnahan Data Pribadi

dilaksanakan paling lambat 3 x 24 (tiga kali dua puluh empat) jam sebelum

dilakukan penghapusan / pemusnahan Data Pribadi.

5.9. Pencegahan dan Penanganan Kegagalan PDP

5.9.1. Jika terjadi kegagalan PDP, DPO dan Unit kerja terkait wajib menyampaikan

pemberitahuan secara tertulis paling lambat 3 x 24 (tiga kali dua puluh empat)

jam sejak pembuktian insiden kebocoran data dinyatakan sah, kepada:

3.9.1.1.

Subjek Data Pribadi
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5.94.

3.9.5.

5.9:6:

397,

5.9.8.

5.9.1.2. Lembaga PDP

. Pemberitahuan terhitung sejak kegagalan PDP tersebut diketahui secara pasti,

patut dan wajar.

. Pemberitahuan minimal memuat:

5.9.3.1. Data Pribadi yang terungkap

5.9.3.2. Kapan dan bagaimana Data Pribadi terungkap

5.9.3.3. Dampak kegagalan PDP, dan upaya penanganan dan pemulihan atas
terungkapnya Data Pribadi

5.9.3.4. Kontak narahubung

Pemberitahuan dikecualikan dalam hal kegagalan PDP tidak mengakibatkan

pengungkapan Data Pribadi.

DPO dan Unit kerja terkait wajib menyusun dokumentasi atas terjadinya insiden

kegagalan PDP paling sedikit memuat informasi:

5.9.5.1. Hal yang menyebabkan terjadinya kegagalan

5.9.5.2. Waktu dan kronologi kegagalan

5.9.5.3. Data Pribadi yang terdampak

5.9.5.4. Akibat kegagalan

5.9.5.5. Tindakan penanganan dan perbaikan yang dilakukan

5.9.5.6. Kesimpulan apakah terjadi pengungkapan Data Pribadi

5.9.5.7. Jangka waktu pemberitahuan kepada Subjek Data pribadi dan Lembaga
PDP

5.9.5.8. Risiko dampak pengungkapan Data Pribadi terhadap Subjek Data
Pribadi

Dokumentasi atas terjadinya insiden kegagalan PDP wajib disampaikan kepada

Lembaga PDP.

Pelanggaran oleh karyawan yang mengakibatkan kegagalan PDP akan dikenakan

sanksi mengacu pada Prosedur Penghargaan dan Sanksi (Reward & Penalty).

Perusahaan menetapkan dan melaksanakan pedoman mengenai pencegahan dan

penanganan kegagalan PDP, yang dijelaskan dalam dokumen Data Breach

Respons Plan yang memuat:

5.9.8.1. Pembagian peran dan tanggung jawab penanganan kegagalan PDP.
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5.9.8.2. Mekanisme untuk melakukan analisis, klasifikasi, prioritisasi,
pemantauan, penanganan, dan penyelesaian kegagalan PDP, termasuk
pasca kejadian.

5.9.8.3. Dokumentasi penanganan kegagalan PDP dan mekanisme pelaporan
kepada Subjek Data Pribadi dan Lembaga PDP.

5.9.8.4. Peninjauan dan pembaruan berkala proses penanganan kegagalan PDP.

5.10. Organisasi Pelaksanaan PDP

3:10.1.

§.10.2,

5.10.3.

5.10.4.

Komite PDP bertugas memastikan kepatuhan terhadap peraturan PDP pada level
strategis dengan menetapkan, melakukan monitoring dan evaluasi terkait program
PDP.

DPO dibantu dengan Fungsional DPO bertugas memastikan kepatuhan terhadap
peraturan PDP pada level operasional dengan memberikan saran terkait PDP dan
berkoodinasi dengan Unit Kerja Pemilik Proses yang dikoordinatori Data Privacy
Coordinator untuk penerapan PDP di masing-masing Unit Kerja.

Unit Pengelola TI bertugas mengimplementasikan kontrol keamanan untuk
memitigasi atau mengurangi risiko pelanggaran atau kegagalan pelindungan data
pribadi.

Unit Kerja Sistem & Kepatuhan bertugas mengelola dokumen sistem manajemen
dan melakukan penyusunan proses bisnis terkait PDP bersama Unit Kerja Pemilik

Proses.
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6.1. Penyusunan dan Pemutakhiran Record of Processing Activities
PENANGGUNGJAWAB MUTU BAKU
INPUT DAN OUTPUT DAN .
NO ES DAN INDIKATOR RACI {NOLOGI INT
INDIKATOR INDIKATOR i i DPO U}:.ER'.{&RI,:A KELENGKAPAN WAKTU ouTPUT TEKNOLOG NTEGRASL
INPUT : OUTPUT : (R) Offficer Divisi terkait Surat Undangan Focus |Integrasi dengan Proses
1. Daftar proses bisnis RoPA Mengidentifikasi Data Pribadi yang (A) VP Divisi terkait Group Discussion (FGD) i . [Bisnis
2. Daftar aplikasi L e dikumpulkan dan diproses D (C) VP TUKetua DPO dengan Subjek Data Starikena: ' |Hastl FGD Data Pbech Manusl - A.3. Corporate Risk
3. Daftar kontrol OUTPUT (1) EVP Divisi terkait: Komite PDP |Pribadi -C10.1.5. Data
keamanan INDIKATOR : ) s T ek Governance
Seluruh aktifitas M iy D (R) OthicerDivisi terkait -C10.3.10. Pengelolan
juan ata) o g
INPUT jpemrosesan Dat2 | 3 [pribadi beserta Dasar Hukum yang [ ] |»wvepisi terkat Hasil FGD Data Pribadi ik [oriRecond of Procey Manual  [Data
INDIKATOR : Pribadi telah mendssarinya (€) VP TUKetua DPO Activity -C10.3 3, Pengelolaan
Jumlah aktifitas seridentifikasi (1) EVP Divisi terkan; Komite PDP Akses
pemrosesan Data IMendefinisikan mekanisme - C!q 2.5. Pengelolaan
pribadi pemrosesan Data Pribadi (R) Officer Divisi terkait Pﬂfﬁmn Lﬂnbr]anan-
(pengumpulan / pengolahan / (A) VP Divisi terkait Draft Record of Process . |Draft Record of Process Insiden, & Problem T1
3 [penyimpanan / perbaikan & ] (C) VP TUKetua DPO Activity Ahariked |y Manual 1. €10.3.10, Pengelohan
pembaruan / transfer & (1) EVP Divisi terkait, Komite PDP Cyber Security
penyebarluasan / pemusnahan) e
tegrasi dengan
a0y 4 : (R) Officer Divisi terkait Kebijakan
Meng@?nnﬁkssn pihak kﬂlg& e (A) VP Divisi terkait Draft Record of Process TPl Draft Record of Process - Manual Tata Kelola T1
4 |memiliki akses atau terlibat dalam b i 2 han kerja Manual 2
Data Pribadi (C) VP TUKetua DPO Activity Activity - Kebijakan Sistem
R (I) EVP Divisi terkait, Komite PDP Maasjemest K asmasiun
I 3 |Informasi
Melakukan evaluasi terhadap (R) Pungeiooa] DPQ & Dats Privacy - Prosedur Pengelolaan
B A Coordinator Draft Record of Process g Draft Record of Process 5
5 |k dan p Data 2 3 hari kerja : Manual Layanan Insiden dan
Ditbad s — (A) VP Tl /Ketua DPO Activity Activity Problem TL
R Tidak () EVP ETI; Komite PDP
disetujui (R) VP TUKetua DPO
Menyetujui daftar perekaman Ry (A)EVP ETI
6 |aktifitas pemrosesan Data Pribadi S (I) Officer Divisi terkait, VP Divisi g;“::im"'d ok rocess 1 hari kerja i?d_"rp’m‘“ Manual/Digital
(RoPA) oleh stakeholder terkait - terkait; EVP Divisi terkait; Komite Z ity
Disetujui
PDP
Menitijo dan metperbanui " :':}L::; ?AT;:::::;? R Record of Process
" < |: :I . A
7 ?r::?_;:kn ada perubahan Data (A) VP TVKetua DPO Record of Process Activity | 3 hari kerja Activity Manual
s (1) EVP ETI; Komite PDP
8 |Selesai ( )
Indikator Proses:

Ketepatan analisa akufitas pemrosesan Data Pribadi
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Efektifitas pelindungan Data Pribadi yang memiliki potensi risiko tinggi terhadap Subjek Data Pribadi (SDP)

PENANGGUNGJAWAB MUTU BAKU
INPUT DAN OUTPUT DAN N =
INDIKATOR INDIKATOR NO PROSES DAN INDIKATOR DPPO U:;l;:f(il::;\ RACI KELENGKAPAN WAKTU OUTPUT TEKNOLOGI INTEGRASI
INPUT : OUTPUT : 3 (R) Officer Divisi terkait Integrasi dengan Proses
Data Pribadi berisiko |1 DPIA Mengidentifikasi pemrosesan Data (A) VP Divisi terkait Bisnis
I T 1 |Pribadi yang memiliki potensi risiko i RoPA 3 hankerja [RoPA Manual o 3
tinggt 2 RTP s (C) VP Tl/Ketua DPO A 3. Corporate Risk
unggivechadsp SDE (I) EVP Divisi terkait; Komite PDP ;CIG. 1.5. Dawa
INPUT OUTPUT - Governance
INDIKATOR:  |INDIKATOR : (R) Fungsional DPO & Data Privacy - C10.3.10. Pengelolan
Jumiah Data Pribadi  |Rencana Penanganan | 3 |Mengidentifikasi existing control Cm&"‘;“;‘( 0 RoPA 2hankena |RoPA Manual Data
bersiko tinggi yang  |Risiko yang relevan (A) i D? -C10.3.3. Pengelolaan
eridentifiasi hadap Data Pribadi (1) EVP ETI; Komite PDP Akses
beriniko inggi Melakukan penilaian risiko PDP (R) Pentiona] DEQ & Data’ Privaty xCl02.3. Pengelatian
3 elah didentifias,shala Coonlmior RoPA Aharikerja  |Draft DPIA N L uotan Lavasan,
}:‘:‘ﬂm : e (A) VP TUKetua DPO ! ikea  |Dra ani Insiden, & Problem T
e necd aag NI LYY (1) EVP ETI; Komite PDP . €10.3.10. Pengelokaan
Cyber Secun
Mengevaluasi terhadap risk level (R) Fungsional DPO & Data Privacy e ety
yang dihasilkan dari analisa nisiko <\ Coordinator I y Kebitaka
eI = ' .
4 PDP, baik untuk level High Risk B / (A) VP TUKetua DPO Draft DPIA 2 harikerja  |Draft DPIA Manual ntegrasi dengan Kebijakan
atau Low Risk Risk (1) EVP ETL: Komite PDP - Manual Tata Kelola TI
(R) Fungsional DPO & Data Privacy - Kebijakan Sistem
3 A ;
5 A A FOY. L] R Kena DPO BAGEA Zharibade. [DaRDFIA Ml s
(I) EVP ETL Komite PDP - Prosedur Pengelolzan
: Layanan Insiden dan
: D
Melakukan mitigasi atas Rencana g‘nu‘:;ﬁ::ml DFQ & Dati Privacy |Problem T1
6 |Tindak Lanjut / Penanganan : Draft DPIA Zharikerja  |Draft DPIA Manual
terhadap risiko PDP (A) VP TVKstun DPO
P (1) EVP ETI; Komite PDP
. (R) Data Privacy Coordmator
perset e oA 1
7 :Tklfi?:;ual ale:J:l::c::ﬂ;:: " LAY VP Divis torkait Draft DPIA 1 harikea  |DPIA Manual
seskeit (C) VP TI/Ketua DPO
(1) EVP Divisi terkait; Komite PDP
Mengimplementasi Rencana Tindak (R) Data Privacy Coordinator
§ |Lanjut/ Penanganan terhadap risiko (A) VP TI/Ketua DPO DPIA 3 harikeja  |DPIA Manual
PDP (1) EVP ETI, Komite PDP
Memonitoring dan mengkontrol | (R) Data Privacy Coordinator
imph i Rencana Tindak (A) VP Divist terkart 2 kali dalam 1
- Lanjut / Penanganan terhadap nsiko (C) VP TI/Ketua DPO DPIA tahun DA iarval
PDP (1) EVP Divisi terkait; Komite PDP
10 |Selesai C)
Indikator Proses:
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6.3. Pengumpulan Data Pribadi
INPUTDAN | OUTPUTDAN | ()| ppogEs AN INDIKATOR | m e OO UNGIAWAR RACI b TEKNOLOGI |  INTEGRASI
INDIKATOR INDIKATOR UNIT KERJA TERKAIT KELENGKAPAN WAKTU OUTPUT
INPUT : _ |ouTPUT: (R) Officer Divisi terkait Integrasi dengan
Daftar Data Prisadi;, [RoP A | |Mengidentifikasi data pribadi yang - (A) VP Divisi terkait Daftar Data Pribadiyang | 4 |Draft Record of Process el e
S akan dikumpulkan (C) DPO akan dikumpulkan T Activity - A-3. Carporate Risk
INPUT OUTPUT (I) EVP Divisi terkait; Komite PDP - C10.1.5. Data
INDIKATOR : INDIKATOR: @}F—mpbno —— — — -_— Governance
Memastikan Data  {Seluruh Data Pribadt ; - - (R) Officer Divisi terkait - C10.3.10,
Pribadi yang yang terekam di Meng;dmmﬁkass data pribadi yang (A) VP Divisi terkait Draft Record of Process Draft Record of Process Pengelolaan Data
Y 2 |dikumpulkan, apakah sudah ada i 3 Hani = Manual =
dikumpulkan RoPA sudah T paifine atan tidak? (C) DPO Activity Activity - C10.3.3. Pengelolaan
memiiki dasar memiliki dasar P Tidak (I) EVP Divisi terkait; Komite PDP Akses
pemrosesan yang  |pemrosesan yang = I R ] - C10.2.5. Pengelolaan
relevan relevan (R) Officer Divisi terkait Permintaan Layanan,
5 |Menganalisa kebutuhan dasar (A) VP Divisi terkait Draft Record of Process 3 Hari Draft Record of Process Niiial |insiden, & Problem TI
pemrosesan Data Pribadi I I (C) bPO Activity Activity - C10.3.10
Ya ((I) EVP Divisi terkait; Komite PDP Pengelolaan Cyber
— I I . . SECIJI'ItY
(R) Officer Divisi terkait
4 Menetapkan dassyr-pemrosesan I: (AYNT Drvasi esieait Drn.ft-Rmu(d of Pracess 3 Han Record of Process Activity Manual Prosedur terkait yaitu
vang relevan (C) DPO Activity dengan Prosedur ;
(I) EVP Divisi terkait; Komite PDP - Manual Tata Kelola
Melakukan pemerolehan dan (R) Officer Divisi terkait 1:{ il Sk
i = 3 - Kebij: istem
pengumpulan Data Pribadi, (A) VP Divisi terkait Record of Process . . : 2
: 3 H R A M
5 aeripgnanakian dAassr pemrosestn C (C) DPO Activity ari ecord of Process Activity Aanual r?‘ajmm Keamanan
yang relevan (I) EVP Divisi terkait: Komite PDP "Pf":;zs'r Pengelolaan
....... B - I - Prosedus 2
Layanan Insiden dan
6 |Selesai ( ) IProblem T1
Indikator Proses:
Ketepatan implementasi dasar pemrosesan yang relevan pada Data Pribadi yang dikumpulkan di RoPA
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6.4. Analisa Kualitas Data Pribadi

INPUT DAN OUTPUT DAN
INDIKATOR INDIKATOR
INPUT : OUTPUT :
1. Metnk Kualitas | Validast hasil
Data improvement
2. Catatan Isu
3. Hasil assessment |OUTPUT
kualitas data INDIKATOR :
sebelumnya |Meningkatnya
kualitas data,
INPUT ditandai dengan
INDIKATOR : berkurangnya isu
Penilaian/d: kualitas data
profiling untuk
meningkatkan
{kualitas data

PENANGGUNGJAWAB MUTU BAKU
NO PROSES DAN INDIKATOR RACI TEKNOLOGI INTEGRASI
svigen | WIEEERIA KELENGKAPAN | WAKTU ouTPUT o NTES
(R) Sub Bagian Pengembangan dan :;ll:grzsi dengan Proses
Melakukan Assessment Kualitas Operasional Sistem Informasi (ERP K [ o .
1 [Data (data profiling) dan analisa dan Data) E“‘“I'.‘:“ ];“' besertt Metrk | 5 hasi kerja |Draft Hasil Assesment Manual | A3. Corporate Risk
|program peningkatan kualitas data (A) VP TI alras-amn -C10.15. Data
(1) EVP ET; Komite PDP Govemance
-C10.3.10. P lolk
Meninjau hasil assessment dan (R) Officer Divisi terkait Daia
A & 'A) VP Divisi terkait ; L } - C10.3.3. Pengelolaan
2 ::ulan program peningkatan kualitas I I :I) EVP Divisi terkait. Komite PDP Draft Hasil Assesment 3 harikerja  |Draft Hasil Assesment Manual Aksas
= (C)VPTI - C10.2.5. Pengelolaan
F I Layanan,
" (R) Officer Divisi terkait Insiden, & Problem TI
Melakukan persetujuan hasil SPUCTRETY oA e 5 .
Tidak disetujni PD ; s ’ 5
3 dan usulan p e L (A) V ivalderiall Draft Hasil Assesment 4 hari kerja  |Hasil Assesment Manual €10.3.10. Pengelolaan
peningkatan kualitas data (C) VP TI Cyber Security
Disetujui (1) EVP Divisi terkair; Komite PDP
1
)> (R) Officer Divisi terkait é‘ﬁ?:;:f"g“
5 (A) VP Divisi terkait ; i e y ‘ :
? -
5 |Memerlukan Data Correction? oS L (1) EVP Divisi terkait, Komite PDP Hasil Assesment 3 harikerja  {Hasil Assesment Manual Mul!gn! ng Kelola T1
Tidak e - Kebijakan Sistem
Ya (C)VPTI s i
Keamanan
(R) Officer Divis terkait Informasi
: . (A) VP Divisi terkait " o . - Prosedur Pengelolaan
6 |Melakukan Data Correction | I () EVP Divisi terkait: Komite PDP Hasil Assesment 3 hari kega | Dokumentasi Tindak Lanjut Manual Layanan Insiden dan
(CYVPTI Problem T1
(R) Sub Bagian pengembangan dan
|operasional Sistem Informasi (ERP .
7 |Melakukan Data Cleansing '::l dan Data) Duf’:“':"‘""‘“ Tindak 3harikesjs |Dokumentasi Tindak Lanjut Manusl
(A) VP TI cn
(I EVP ETT, Komite PDP
(R) Officer Divisi terkait
Memvalidasi data hasil peningkatan - (A) VP Divisi terkait Dokumentasi Tindak G :
8 Y
kualitas data Lj (1) EVP Divisi terkait; Komite PDP | Lanjut | harikenja  (Dokumentasi Tindak Lanjut Manual
(C) VP TI
9 [Selesai ‘ ’

Indikator proses:
Ketepatan waktu assessment dan tindak lanjut peningkatan kualitas data
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6.5. Perbaikan Data Pribadi
‘ i Sl i PENANCGUNGJA\VAB MUTU BAKU
PUT DAN ITPUT DA
NO PROSES DAN INDIKATOR RACI L
e e INDIKATOR R pivistery | VTIERERIA KELENGKAPAN | WAKTU OUTPUT CERNOLOC) INTEGRASI
%INPUT : OUTPUT : (R) User/Pegawai - ) Integrasi dengan Proses
|Formulir pengajuan |Berita Acara Nk il ik / pemba st ; ormulir pengajuan . Ly Bisnis :
| Y Mengajukan perbail pembaruan { ) (A)VP Divisi terkait 2 .. | Draft pengajuan perbaikan / .
|perbaikan / Perbatkan / ! Data Pribadi — (I) EVP Divisi terkait; Komite :;er::;kan / pembaruan Dataf ! fiari keja pembaruan Data Pribadi Manual - A.3. Corporate Risk
|pembaruan Data  [Pembaruan PDP Hoadt - C10.1.5. Data Govemnance
Pribadi - C10.3.10. Pengelolaan
| OUTPUT 1. Valid = Draft pengajuan Data
[INPUT INDIKATOR : Tidak — , perbaikan / pembaruan Data - C10.3.3. Pengelolaan
ilNDIKATOR ¢ |Data Pnbadi yang Melakukan verifikasi kebenaran dan §§{ e;“gi»gil::;::ka" Pribadi (keterangan Akses
[Kebutuhan dipefbesta sesuat 5 [kelengkapan pengajuan proses - () EVP Divisi terkait; Komite | Droft pengajuan perbaikan /) o o, terverifikasi) Manual |- C10:23. Pengelolaan
|perubahan atau dengan kondist perbaikan / pembaruan Data Pribadi e 8 PDP pembaruan Data Pribadi 2. Tidak Valid = Draft Permintaan Layanan,
|pembaruan data  |terkini SDP sudah lengkap atau belum ) (©) VP TI pengajuan perbaikan / Insiden, & Problem T1
ipnbadi sesuai Ya pembaruan Data Pribadi - C10.3.10. Pengelolaan
idengan kebutuhan (keterangan revisi) Cyber Security
Ibisnis atau dinamika
%dala pribadi di SDP (R) Sub Bagian pengembangan Inhtdegms;ﬂrenga!rg }](elbuTa:xan 5
dan operasional Sistem Draft pengajuan perbaikan / ; , - AANUAL Al Koile
kan / d .
‘ g [ i Informasi (ERP dan Data)  [pembaruan Data Pribadi |2 hai kerja| 07t A€ Perbaskan Manual | Kebijakan Sistem
pembaTLan et (A)VPTI (keterangan terverifikasi) eabank: Manajemen Keamanan
‘ (1) EVP ETI; Kemite PDP Informasi
| - Prosedur Pengelolaan
| = . Layanan Insiden dan
{ (R) Officer Divisi terkait Problem T1
| Memberitahu ke SDP bahwa proses (A) VP Divisi terkait A P Notifikasi perbaikan /
| 4 |perbaikan / pembaruan Data Pribadi Ej (1) EVP Divisi terkait; Komite panbaTE erbaikan 1 hari kerja |pembaruan telah selesai Manual
| telah dilakukan PDP diproses
| P
| (C) VP TI
5 |Selesai

Indikator proses:

Ketepatan penyelesaian perbakan atau pembaruan data pribadi
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6.6. Penyebarluasan Data Pribadi
[ N ] ) PENANGGUNGIAWAB MUTU BAKU
INPUTDAN | OUTPUT DAN
S DA TOR e EKNOLOGI INTEGRASI
! INDIKATOR | INDIkaTOR | NO | FROSESDANINDIKA DIVISIETI ”f.:';t',‘(iﬂ" AL KELENGKAPAN WAKTU oUTPUT L A
:N’U':’ ] ] :::ri’:;: (R) Officer Divisi Terkeit P I!:m:g.-n:i dengan Proses
(Formuliy pengajuan |Beris Acara Mengajuan perohonan (A) VP Divisi terkait oy . |Drfl pengajuan proses transfer dan iy
perboikan / ransfer danfatan || ey charhuasan Data Pribudi (1 EVP Divis terksit; Komite pp,  [[nsder danpemyebarluacan Data - Thari ket 0oy, Datn Pribadi i - A3. Corporate Risk
(pembaruan Data {penyebaruasan Dro Pribadi -C10.1.5. Data
Pribod Data Pribadi - i :
_— (R) Oficer Divisi Terkait - C10.3.10, Pengelolasn
IINPUT OUTPUT , "’:“*"L‘“ verifiasi bobutubas des (A) VP Divisi terkait Drat pengaun proses wamsfer [0 (et pengajuan proses tansfer dan |, Dats
INDIKATOR:  [INDIKATOR : e perotonian (1) VP Divisi terkait; Komite PDP,  |dan penycbarluasan Data Pribodi ™ | penvebarluasan Dot Pribedi " - €10.3.3. Pengelolaan
FRRBTIORRY Data pribadi transfer/penyeharluasan Data Pribadi PO Akses
{kewajihan transfer  |herhasil ditransfer . -C10.2.5, Peng
|dan/atau dan/ata [Melakukan verifikasi apakah Permintaan Layanan,
[k e o lhwwu::m Pemrosesan, misal: Tataic | (R Offfcwr Divisi Terkzi P8 s
[pebaiomsal,  denga 3l e < > [ Ve Dis et orat pengajosn proses wonster | Drait pengajuen proses tnsfer den | £C103.10; Poogrlilesn
! iy i it (1) VP Divisi terkat, Komite PDP,  |dan penyebarluasan Data Pribadi | © | penyeharuasan Data Pribadi i Cyber Security
|kebutuhan bisnis  [mitigas nsiko - kewajiban hukum/regulasi PO
| terkait - kontrak yang valid Ya i Prosedur terkail yailu
- kepentingan ssh Perusahaan [dengan Prosedur -
| ; - Manual Tata Kelol T1
| Melakukan identifikasi kebutuhan | Kebisakan Sist
| kontrol untuk memitigasi risiko-risiko |: j (R) Otficer Divisi Terkait Manai -
| seperti: (A} VP Divisi terkait Drafl pengajusn proses transfer 5 i e
4 = e e 4 Jhankern  |Risk Treatment Plan (RTF) Manual Informasi
- potensi penyalahgunaan data (1) EVP Dvisi terkait, Komite PDP,  |dan penyebarhuasan Data Pribodi . ¢ il  Prowek Posgilotis
| - potensi pelangaaran privasi DPO Layanan Insiden dan
‘ - potensi pelanggarn hukum Problem T1
‘ | [0 vP i Terkai
< [Menyetujui permohionan Tk | L) Keua DPO/ VI TI s s .. |Formulir pengajuan proses transfer
[ 3 |ransferipenychurhuasan Dats Pribads (1) EVP Divisi trkait; Kowie PDP, [ 1restment Plan (RTT) Vharikogs |y poyebariuann Dota Pritads {0088)
Ya DPO
1) Sub Bugian Pengembengan da ' .
‘ olasgatnmi fw.imﬁéf' . * Iomulir pengajusn proses Dokiineriesi *Migual
[ i Data Pri | A) VP Tekmologi Inf 2 transfer dan penyebarluasan Data | han ketja \m\sl‘ﬁlpvn.u i - Email
l o (1 EVP Divisi ETI, Komite PP, DPO[ T8 ) Bl Hikrorile
i (R) Officer Divisi Terkait ik penecinaan dats termasik
IMelakokan konfinnasi behwa data (A) VP Divisi terkait | Dokumentas: y R
i 7 telah ditrima dengan benar I::I (1) EVP Divisi terkait, Komite PDP,  [transfer/penyebarhuasan Viilege [Catitan fomunda] dengen ki)
[ DPO proenme
| () Officer Divisi Terkait
| s Menolak nan (A) VP Divisi terkast [Drafl pengajuan proses tranafer 1 heri kerjn Drafl pengajuan peoses transfer dan’ e
| iransferpenyebarhuasan Data Pribadi (1) EVP Divisi terkait; Komite PDP,  |dan penyebarluasan Data Pribadi penycharhuasan Data Pribadi
DPO
‘ i (R) Sub Bagian Pengembangan dan
| Mencatat seluruh aktifitas dan .
| loperasional ST Draft pengaman proses transfer . Berita Acara transfer dan
{ bl = beshonla e 3 (A) VP Teknologs Informasi  don penychartuasan Dota Pribadi | 2275 [y ctarbuasan Data Pribodi acgin
l omie (1) EVP Divisi E11, Komite PDP, DPO
| o Co—
| |Indikator proses:

Ketetspatan wakiu dan pemenuhan kontrol untuk mitigasi risiko tansfer dota pribadi
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6.7. Penghapusan Data Pribadi

i INPUT-DAN OUTPUT DAN PENANGGUNGJAWAB MUTU BAKU

PROSES DAN INDIKATOR NIT K RACI TEKNOLOGI INTEG! 1

INDIKATOR | INDIKATOR | O RESDANT pivisiert | UNTEXERIA a2 KELENGKAPAN | WAKTU OUTPUT AR
[INPUT : OUTPUT : Integrasi dengan Proses
| Formulir Berita Acara . ( ) (R) Officer Divisi Terkait Formulir pengajuan Draft pengajuan Bisnis :
kai !
%" . penghapusan / 1 M""ﬂ:ha: ‘E;’:‘f::l‘:::’ (A) VP Divisi terkait penghapusan / pemusnahan| 1 hari keja |penghapusan / IManual - A3. Corporate Risk
penghapusan/  |p han Data Be (1) EVP Divisi terkait; Komite PDP Data Pribadi pemusnahan Data Pribadi -C10.1.5. Data
|pemusnahan Data |Pribadi G
Pribadi . . i . - C10.3.10. Pengelolaan
i OUTPUT IMengidentifikasi data pribadi vang Layak A () Ofdes Divisd Tt Praft pecgapan e [ peasuen Data
lvpUT INDIKATOR : 2 pectu dihapus layak atau tidak (.ﬂ.)\"l’ DI.\1.SII|C‘|‘k81‘1‘ ) penghap lm_n!pemusnaha.n 2 hari kerja penghnp\:san! o IManual -C103.3, Pengelolaan
INDIKATOR : |Jumlah Data yang — (1) EVP Divisi terkait; Komite PDP Data Pribadi p Data Pribadi Alses
Jumlah Kebutuhan |terhapus sesuai Layak -C10.2.5. Pengelolaan
fd"’"’ yangakan |standar Menyetujui draft pengajuan (R) Officer Divisi Terkait Draft pengajuan y Permintaan Layanan,
ldlhapus 3 |pengt p han Data (A) VP Divisi terkait penghapusan / pemusnhan| 1 hari kerja |” usnaharn [}:wrl’rlbadi Manual Insndcn:&Pmblem TI
[ Pribadi (1) EVP Divisi terkait; Komite PDP Data Pribadi pem ~C10.3.10, Bengelolaan
H Disetujui Cyber Security
T Integrasi dengan Kebijakan
l (R) Sub Bagian Pengembangan dan Bt A _ Manual .
! 4 Melaksanakan pm:hapusanf Tidak ?W“sional Sistem Informasi Pengajuan penghapusan / ! barikesja (penghapasaa/ . Email - Manual Tata Kelola T1
pemusnahan Data Pribadi disetujui A)VPTI |pemusnahan Data Pribadi oy [l i |- Kebijakan Sistem

’ 1 () EVP Divisi ETL: Komite PDP |pemusnahan Data Pribadi |- Sistem Elektronik Sfadjecns: ¥ eaminiiis
J Informasi
1 - Prosedur Pengelolaan
! () Sub Bagian Pengembangan dan L e
! 5 Memberitahukan terkait proses I I operasional Sistem Informasi |Pemberitahuan | hari keria Pemberitahuan proses |- Manual e
| pengahapusan data pribadi (A) VP TI penghapusan data pribadi S |penghapusan data pribadi |- Email
‘ (I) EVP Divisi ETI; Komite PDP
1
| 6 [seea o
|
!
|
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6.8. Penanganan Insiden PDP
; PENANGGUNGJAWAB MUTU BAKU
| INEULDAN  LOQUIEIEDAN. | ] TEKNOLOG INTEGRASI
INDIKATOR | INDIKATOR | NO| ~ FROSES DANINDIKATOR DPO L Ract KELENGKAPAN WAKTU oUTPUT !
INPUT : OUTPUT : (R) Officer Divisi terkait |Integrasi dengan Proscs
\Informasi / laporan | Formulir Log (A) VP Divisi terkait/ Data Privacy ’ e Manual Bisnis
liusiden kcgagalan/ [Penmganan 1 |Melaporkan Insiden PDP —9 Csorditace Pelaporan Insiden PDP 1 hari kerja Pelaporan Insiden PDP Service Desk |- A3, Corporatc Risk
[pelanggaran Dot [Kegagal | — (1) EVP Divisi terkait: Komite PDP -C10.1.5. Data
Pribadi Pclindungan Data (R) Fungsional DPO Governance
| Pribadi 7 = R False Alarm (A) Ketua DPO/VP TI 4 ci -C10.3.10, Pengelolaan
INPUT 2 [Mengidenufikasi kegagalan PDP / (C) EVP ETULGHC/SK/SP Pelaporan Insiden PDP 1 han kenja Pelaporan Insiden PDP Manual Dam
INDIKATOR : OUTPUT Murm (1) Komite PDP -C10.3.3. Pengelolaan
,lnl’;n;l‘nsir’lnpotanf INDIKATOR : g T——— : Pcl?:ﬁ::‘m (R) Fungsional DPO A(l;:z ——
insiden kegagalan / |Insiden kegagal SO M (A) Ketua DPO/VP T . = T - C10.2.5. Pengelolaan
:pclnnggnmn Data  |pelanggaran Data 3 |pelanggaran dan siapa yang bertanggung I ! (C; EVP ETULGHC/SK/SP Laporan Deteksi Kegagalan / Pelanggaran Vharikega  |Hasil investigasi Manual Permintaan Layenan,
[Pribadi terdetcksi |Pribadi berhasil awab (1) Komitc PDP Insiden, & Problem T1
|baik melalui tools | dipulihkan dan - C10.3.10. Pengelol
'maupun tiket |didapatkan lesson (R) Fungsional DPO Cyber Security
| learned 4 [Melakukan nvestigasi dampak data vang < Lojv impact (A) Ketua DPO/VP TI Hasil invostigasi i e Lang};ah penanggulanagn & Misisal
terekspos (C) EVP ETVLG/HC/SK/SP pemulihan Prosedur teckait vaitu
(1) Komite PDP dengan Prosedur :
[ Y TR e - Manual Tata Kelola I
dengan Komite PDP terkait Impact : ::l:_:nkan ?('::x.mm
- hasil investigasi (R) DPO Lo ’ Manajemen
‘ § |- prioritas penanganan | (A) Komite PDP :‘“:’Lﬁ:{f“‘ +langhah penanggulansgn | 1y s |Keputusan Komite PDP Manyal  |Informasi
| - langkah perbaikan (I Ketua DPO/VP T1 ; Fungsional DPO pe - Prosedur Pgngelolanﬁ
| - durasi pemuliban (jika diprediksi melebihi mu:: 1n_1's\dm dan
SLA)
Mela!sukg:ad?:gamwsn tm;!:“an untuk (R) Fungsional DPO
. :ncn.sa&l&l n lr:c:l&uw:i; pak 1 — (A} Ketua DPO/VP TI 1. Keputusan Komite PDP 1 hari kerja Tindakan penanggulangan Manual
pc;\:lihan's'slun. p;ngmmm i [ | (C)‘EVll’ ETILGHC/SK/SP 2. Langkah penanggulanagn & pemulihan dan pengamanan data
2 (T) Komite PDP
| kan celah vang ditemukan
(R) Fungsional DPO
Memproses pemulihan hingga sistem go live I_"—I 1. Keputusan Komite PDP i 3 s
[ 7 tanpa menimbulkan insiden kegagalan baru 2. Langkah penanggulanagn & pemulihan I i bt L Pt st Mancal
|
& ” P 1. Laporan tindakan penanggufangan dan 1o y
t “m’““‘ir“f e (C) EVP ETULGHC/SK/SP s . R ke M
| i oD C A petuaan (1) Komite PDP 2. Laporan tindakan pemubhan sistem L
(R) Fungsional DPO
Melakukan k kasi dan lisast (A) Ketua DPO/VP TI . ’ p—
—1 F Penanganan Keg — Sosialisasi lesson leamed
: 9 llesaca leamcd aiag iaidin pelanggaran / il zlc ﬁp E:gl;cgmﬁwsp l’:;:l:::::s D::;m!'nbadi L I'hari kegja lmimnlfsn:‘lasi,:cnrbnikan) Manual
| |kegagalan PDP ) Komite , Data Privacy
[Coordinator, Scluruh karvawan
|
[ 10 |Selesai
| Indikator Proses :
‘ Ketepston wakiu investigasi hingga remediasi dan pemulihan kegagalan PDP
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7. KRONOLOGI DOKUMEN
No Perubahan Rev | Tanggal Terbit |
Prosedur Pelindungan Data Pribadi Nomor SP/TI/P/023 0 16/12/2024
. Rev 0 tanggal 16/12/2024 merupakan prosedur baru.
8. LAMPIRAN
No Uraian Form /BK = Lamp.
8.1 | Record of Processing Activities (RoPA) (BK01/SP/T1/P/023) v v
8.2 | Data Protection Impact Assessment (DPIA) (BKO02/SP/T1/P/023) v v
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24 - Formulir Assessment & Usulan Peningkatan Kualitas Data v v
| (BKO4/SP/TI/P/023)
ok Formulir Pengajuan Perbaikan / Pembaruan Data Pribadi Y v
" (BKO5/SP/TI/P/023)
Berita Acara Perbaikan / Pembaruan Data Pribadi
8.6 v v
| (BKO6/SP/TI/P/023)
g | Formulir Pengajuan Proses T ransfer dan Penyebaf’l_uasan'Data v P
" Pribadi (BKO7/SP/TI/P/023)
- Berita Acara Transfer / Penyebarluasan Data Pribadi v v
(BKO8/SP/T1/P/023)
ok Formulir Pengajuan Penghapusan / Pemusnahan Data Pribadi v v
© | (BKO9/SP/TI/P/023)
Berita Acara Penghapusan / Pemusnahan Data Pribadi
8.10 shap v #
(BK10/SP/TI/P/023)
g Formulir Log Penanganan Kegagalan Pelindungan Data Pribadi . v

(BK11/SP/T1/P/023)
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Contoh Form BKO1/SP/TI/P/023

Record of Processing Activities (RoPA Data Pribadi PT Hutama Karya (Persero)

pemenyhan

Rae ke-penﬂngan yang sah
tainnya dengan

anaan Nama, memperhatikan

Strateg Kapabhi Data Jabaran, Penyesualan Pengisian -
t al, Off;

1 is& litas Progas Katyawan kehadlran Specimen Ada g kguumPUn, Proses oleh Monyal, Office Indonesia 1tahun 0 tahun - - Hak Akses dl Publik TIDAK
bisnis dan keseimbangan 365 Ms Teams

Kapabi Bisnis FGD Tanda 8isnis karyawan

Itas Tangan kepantingen

Bisnis Pengendaii Data

g Pribadi dan hak Subjek

Data Pribadi
pemenuhan
kepentingan yang sah

f:;:e Riset& Nama, faianye gergen Pengisian

g Pengl . memperhatikan Riset atas nhe Job Desc,
o Penge | niem DataMas | SPecimen tujuan, kebutuhan pengemban | dokumen Hak Akses Rahasi
2 Bisnis mbang Karyawan Tanda Ada LR i proposal Manual Indonesia 2tahun 3lahun Y YA
entasia Riset dan keseimbangan gan Peraturan a
& an (R Tangan, Z oleh
Teknol &D) nga8 Detil Riset il t karyawan Perusahaan
; A Pengendali Data i

ogl Pribadi dan hak Subjek

Data Pribad(
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Contoh Form BK02/SP/TI/P/023

Data Protection Impact Assessment (DPIA)

1. Overview Kegiatan Pemrosesan Data Pribadi

Contoh Pengisian : Data Karyawan

Aspek

Deskripsi Umum

Tujuan Pemrosesan

1. Pengelolaan administrasi SDM (perggajian, kontrak, penilaian kinerja).
2. Kepatuhan regulasi (pajak, K3),
3. Kearnanan operasional (kontrol akses dan pemantauan kehadiran).

Jenis Data yang

- Data Pribadi Umum : Nama, alomat, targgal lahir, nomor telepon, email pribadi, nomor rekening bank,

dikumpulnan KTP, NPWP.
- Data Pribadi Spesifik : Data kesehatan (hasil pemeriksaan), data biometrik (sidik jari atau wajah)
Alur pemrosesan 1. Pengumpulan: Data dikumpulkan selama rekrutmen, onboarding, atau masa kerja
data 2. Penyimponan: Dato digitol dienkripsi, dokumen fisik disimpan di arsip HR.
3. Penggunaan: Untuk penggajian, K3, dan kontrol akses.
4. Penghapusan: Data dihapus 5 tabun setelah masa kerja berakhir, kecuali diwajibkan disimpan sesuai
regulasi,
5. Transfer: Data dibogikan kepdda pihak ketiga yong sah (penyedia asuransi, regulator pajak).
Dasar Hukum 1. Pelaksanaan kontrak kerjo.
pemrosesan 2. Kepatuhan pada regulasi ketenagakerjoan, perpajakan, dan K3.
3. Kepentingan sah untuk keamanan operasional,
Volume dan - Volume: 500 karyawan oktif, 200 data karyawan nonaktif.

frekuensi transaksi

- Frekuensi: Pembaruan bulanan untuk keperluan penggajian dan laporan.

Sistem Teknologi - Sistem HRIS untuk manajemen data.
yang digunakan - Perangkat lunak penggajian.
- Sistem biometrik urtuk kontrol akses
Risiko utama yang 1. Akses tidak sah terhodap data sensitif.
diidentifikasi 2. Kehilangan data akibat kerusakan atau serangan siber.
3. Ketidakpatuhan terhadap regulasi pelindungan data.
Langkah-langkah - Enkripsi dan firewall pada sistem penyimpanan.
mitigasi - Pembatasan akses dato sensitif honya untuk pihak berwenang.

- Audit berkala untuk memastikan kepatuhan terhadap kebijakan pelindungan data.

Penilaian Kebutuhan dan Proposionalitas

Contoh Pengisian : Data Karyawan

Aspek ‘Deskripsi Umum Penilaian

Tujuan Pemrosesan Pengelolaan administrasi karyawan, termasuk Tujuan ini relevan dan sesuai dengan kewajiban

penggajian, absensi, dan evaluasi kinerjo. kontrak kerja serta kebutuhan operasional
perusahaan.

lenis data yang - Data pribadi umum: Namao, elamat. nomor telepom Dato yang diproses dibatasi pada data yang

diproses nomor rekening. relevan dengan tujuan pemrosesan, tanpa
- Dato pribadi spesifik: Data Kesehatan untuk K3, data mengumpulkan data yang berlebihan atou
biometrik untuk akses. tidak relevan.

Dasar hukum 1. Pelaksanaan kontrak kerja. Dasar hukum sesuai dengan peraturan yang
2. Kewajiban hukum terkait pajak dan K3. berlaku. termasuk UU PDP dan UU
3. Kepentingan yang sah untuk keamanan. Ketenagakerjaan

Kebutuhan - Data kesehatan diperlukan untuk evaluasi fisik Pemrosesan ini diperfukan untuk memastikan

pemrosesan karyawan terkait K3. keselomatan kerja dan keamanan lokasi proyek
- Data biometrik digunakan untuk kontrol akses di yang memiliki risiko tinggi.
lokasi proyek.

Propofsionalitas Data dikumpulkan sesuai kebutuhan, tanpa elemen Pemrosesan dianggap proporsional karena
tambahan seperti data genetika atau informasi pribadi | hanya mencakup informasi yang relevan dengan
lain yang tidak relevan. tujuan operasional dan keamanan.
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Langkah - Enkripsi data priba Langkah-langkah mitigasi diterapkan untuk
pengamanan - Penyimpanan dokumen fisik di Lokasi yang aman. mengurangi risiko terhadap privasi karyawan.
- Audit dan penghapusan data yang tidak diperlukan
Alternatif ~ Mengqunakan daftar manual untuk control akses Alternatif-olternatif yang lebih sederhana
(tiduk efisien) dipertimbangkan tetapi tidak memadai untuk
- Menggunakan PIN untuk akses (tidak cukup aman) kebutuhan keamanan proyek konstruksi yang
tepat
3. Rencana Penanganan Risiko
Risiko Residu
: 7 Status
Likelihood Impact
N ! ! | Skala Tingkat Impleme
Skala | Deskripsi | Skala | Deskripsi | FRisiko. BB o
1 | Berbagiatau - Awareness PDP Tl 2 Jarang P Rendah | Terimple
menjual data - MFA terjadi mentasi
kesehatan pegawai - Enkripsi pada
ke pihak ketiga tanggal:
tanpa persetujuen | | | | | | .........
pegawai
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3. Identifikasi dan Penilaian Risiko

b i Risika P enjetab| | Penyehst Hati- : 0 : D:
o Pe 0 R hati ontro 0
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Contoh

Catatan Isu Kualitas Data

Divisi Supply Chain

Logist E-Procurement Duplikasi Nama Penulisan Perbedaon

Management - Data Vendor Material penemaaan Vendor vendor Jjumish data

Material Management vendor yang dengan dan vendor,
tidok ditulis tanpa PT dudensi
secora vendor

konsisten

terkoit master vendor
merujuk kepada informasi
apa sebogai pembeda
utama atau menjoge
keunikan

Tidak oda panduon rujukan

Form BKO3/SP/TI/P/023

Kurangnya
awareness dari PIC
lagistik dalam
penulisan name
vendar
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Contoh Form BK04/SP/TI/P/023

Formulir Assessment & Usulan Peningkatan Kualitas Data

Munjerr:en Curoh. Metrik ini ditujukan untuk X=A/B b Data Vendor Membutuhkan Data 1. Menghapus duplikasi data Divisl Supply Chain 1. Sudah tidok

Vendor Konsistensi mengidentifikesi nama vendor A =Jumlah record nama vender Datu Prayek Improvement Cleansing vendor Management - terdapat duplikesi
penulisan nama vang tidak ditulis secara yang tidak konsisten 2. Melengkapi doto vendor yang Matenal dato.
vendor konsisten penulisannya masih kasong 2. Semua dato
B =Jumlah total record namao vendor sudah
vendor di tohun berjalan lengkap
2
3
4
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Contoh Form BKOS/SP/TI/P/023

Formulir Pengajuan Perbaikan & Pembaruan Data Pribadi

Nomor Permohonan:

Pemohon: Unit Kerja:
Jabatan: Telepon/email:
Jenis Data Pribadi
A, Umum: B. Spesifik:
O Nama Lengkap O Data dan Informasi Kesehatan
O Jenis Kelamin O Data Biometrik
O Kewarganegaraan O Data Genetika
O Agama O Data Keluarga (ibu kandung, anak, dll)
O Status Perkawinan O Data Keuangan Pribadi
O Lainnya: oo B VHIROVE ssavsmmsamsiss
Detil Perbaikan & Pembaruan
Data Umum - Baru: Data Spesifik - Baru:

Dasar Pemrosesan Perbaikan & Pembaruan:

Data Dukung Permohonan Verifikasi Kelengkapan Data Dukung
Bl sausiamisie O Terverifikasi
I RN Ll ‘Perliy REVIST: cauaisimsisasiisimasiinsmssnss sonss
Tanda tangan Pemohon : Tanda tangan Verifikator :
Tanggal : Tanggal :
Pelaksanaan Perbaikan & Pembaruan Data Pribadi
Tanda tangan Database Admin : Tanda tangan VP Tl :
Tanggal : Tanggal :
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Contoh Form BKOG/SP/TI/P/023

Berita Acara Pengajuan Perbaikan & Pembaruan Data Pribadi

Padahari ..., tANEEAL vifuerivenenssians /20..... yang bertanda tangan di bawah ini:

Nama H

Jabatan : Database Admin

Unit Kerja L3 i

Menerangkan bahwa permohonan Perbaikan & Pembaruan Data Pribadi dengan nomor permohonan: ..., telah

dilakukan. Data Pribadi tersebut juga telah diperbarui di sistem database PT. Hutama Karya (Persero) dengan sistem keamanan
yang memadai sesuai ketentuan yang berlaku.

Terlampir, detil permohonan beserta dokumentasi pelaksanaan Perbaikan & Pembaruan Data Pribadi.

Demikian Berita Acara ini dibuat untuk dapat dipergunakan sebagaimana mestinya.

Disusun oleh Disetujui Oleh,
Database Admin VPTI
(Nama_Lengkap) (Nama_Lengkap)

NIP. XXXXXXXXXXXXXXXXX NIP. XXXXXXXKXXXXXXXXX



P.T. HUTAMA KARYA(PERSERO)

8 K. 2 CONSTRUCTION SERVICES, EPC & INVESTMENT

Contoh

Lampiran 7 dari 11 Prosedur No.: SP/TI/P/023 Rev.0 Tanggal 16/12/2024

Form BKO7/SP/TI/P/023

Formulir Pengajuan Transfer / Penyebarluasan Data Pribadi

Nomor Permohonan:

[0 Nama Lengkap

O Jenis Kelamin

O Kewarganegaraan
O Agama

O Status Perkawinan
V) LAINTIVAS seass i

Pemohon: Unit Kerja:

Jabatan: Telepon/email:
Jenis Data Pribadi ‘

A. Umum: B. Spesifik:

O Data dan Informasi Kesehatan

O Data Biometrik

O Data Genetika

O Data Keluarga (ibu kandung, anak, dll)
O Data Keuangan Pribadi

0 [ ] 17 Epa——

Detil Transfer / Penyebarluasan

Nama Penerima:
Alamat Penerima:
Negara Tujuan (jika lintas negara):

Waktu Transfer/Penyebarluasan:

Dasar Pemrosesan Transfer / Penyebarluasan:

Tujuan Penggunaan Data di pihak Penerima:

Identifikasi Kontrol Mitigasi Risiko

Tanda Tangan Stakeholder

Risiko Kontrol Mitigasi

Tanda tangan Pemohon :

Tanda tangan Risk Officer :

Tanda tangan Subjek Data Pribadi :

Tanggal :

Tanggal :

Pelaksanaan Transfer / Penyebarluasan Data Pribadi

Tanda tangan Database Admin :

Tanda tangan VP Tl :

Tanggal :

Tanggal :
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Contoh Form BKO8/SP/TI/P/023

Berita Acara Pengajuan Transfer / Penyebarluasan Data Pribadi

Pada hari .........., tanggal .../ ccccooennnen, /20..... yang bertanda tangan di bawah ini :
Nama B

Jabatan : Database Admin

Unit Kerja C Tl

Menerangkan bahwa permohonan Transfer / Penyebarluasan Data Pribadi pegawai PT. Hutama Karya (Persero) dengan nomor
permohonan: ..............., telah dilakukan, dengan dukungan sistem keamanan yang memadai sesuai ketentuan yang berlaku.

Terlampir, detil permohonan beserta dokumentasi pelaksanaan Transfer / Penyebarluasan Data Pribadi dan bukti penerimaan
Data Pribadi termasuk catatan komunikasi dengan pihak penerima.

Demikian Berita Acara ini dibuat untuk dapat dipergunakan sebagaimana mestinya.

Disusun oleh Disetujui Oleh,
Database Admin VPTI
(Nama_Lengkap) (Nama_Lengkap)

NIP. XXXXXXNXXXXXXKXKX NIP. XXXXXXXXXXHXKXHXK
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Form BKOS/SP/TI/P/023

Formulir Pengajuan Penghapusan & Pemusnahan Data Pribadi

Nomor Permohonan:

O Nama Lengkap

O Jenis Kelamin

O Kewarganegaraan
O Agama

O status Perkawinan

O Lainnya: o

Pemohon: Unit Kerja:

Jabatan: Telepon/email:
lenis Data Pribadi

A. Umum: Spesifik:

B.

O Data dan Informasi Kesehatan

O Data Biometrik

O Data Genetika

O Data Keluarga (ibu kandung, anak, dll)
O Data Keuangan Pribadi

Bl LEINnVaA: s

Detil Penghapusan & Pemusnahan

Data Umum:

Data Spesifik:

O Permintaan user
O Kewajiban hukum

Dasar Pemrosesan Penghapusan & Pemusnahan:

Data Dukung Permohonan Persetujuan/Penolakan Permohonan
5 O Disetujui
O .. O Ditolak, dengan alasan :
O ..
L ———- 1

Tanda tangan Pemohon :

Tanda tangan VP Unit kerja terkait :

Tanggal :

Tanggal :

Pelaksanaan Penghapusan & Pemusnahan Data Pribadi

Tanda tangan Database Admin :

Tanda tangan VP Tl :

Tanggal :

Tanggal :
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Contoh Form BK10/SP/TI/P/023

Berita Acara Pengajuan Penghapusan & Pemusnahan Data Pribadi

Pada hari .........., tanggal ..../.............../20..... yang bertanda tangan di bawah ini :

Nama :

Jabatan : Database Admin

Unit Kerja ¥

Menerangkan bahwa permohonan Penghapusan & Pemusnahan Data Pribadi dengan nomor permohonan: .........uw.., telah

dilakukan. Data Pribadi tersebut juga telah dihapus & dimusnahkan di sistem database PT. Hutama Karya (Persero) dengan sistem
keamanan yang memadai sesuai ketentuan yang berlaku.

Terlampir, detil permohonan beserta dokumentasi pelaksanaan Penghapusan & Pemusnahan Data Pribadi.

Demikian Berita Acara ini dibuat untuk dapat dipergunakan sebagaimana mestinya.

Disusun oleh Disetujui Oleh,
Database Admin VP TI
(Nama_Lengkap) (Nama_Lengkap)

NIP. 300X XXNXXXXX NIP. XXXXXXXXXAXXXKHKXK
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Contoh Form BK11/SP/T1/P/023

Formulir Log Penanganan Kegagalan Pelindungan Data Pribadi

Periode: ....iceviiinnnnns 20....
Deteksi Analisa dan Investigasi Penanganan Kegagalan
Monitoring
Ticketing ;
HELE C"'.’"""’ Root Tingkat 5 Tindakan Tindakan Durasi Penanggung Tanggal Slatus
Unit Mmised Cause Dampak fonites Perbaikan Pemulihan Pemulihan Jawab Selesai :
Event ID NoTiket | Tanggal Pelapor Kerja Data

Evaluasi & Review e R R T T S T R R e T e S S e




